
SMART WORKING E PROTEZIONE DEI DATI PERSONALI

Indicazioni operatie per  n correto trataaento di dat personali

nel contesto dello “saart working”

Con riferiaento alla Circolare n. 1/2020 del 04/03/2020 (“Mis re incentiant

per il ricorso a aodalità fessibili di siolgiaento della prestazione laioratia””

eaanata dal Ministro per la P bblica Aaainistrazione, nella q ale si dispone il

ricorso in iia prioritaria alle aodalità di “laioro agile” o “saart working” nel

contesto  delle  ais re  di  conteniaento  dell’eaergenza  epideaiologica  da

Coiid-19, si fornisce  na serie di  indicazioni operatie per il  trataaento di

dat peroonali effet ato con q este aodalità di siolgiaento della prestazione

laioratia.

Innanzit to, i dipendent deiono siolgere i trataaent preiist dalle rispetie

aansioni  nel  riopeto  delle  preocrizioni  e  indicazioni  operatie  contenute

negli at di indiiiduazione quali peroone autorizzate al trataaento , ai sensi

dell’art. 29 del RGPD (“Regolaaento Generale s lla Protezione dei Dat””. Tali

prescrizioni,  aient caratere  “generico”  anche  allo  scopo  di  adatarsi  a

sit azioni  eaergenziali  coae q ella  in  c i  ci  troiiaao,  sono perfetaaente

ialide anche in  n contesto di “saart working”. Nel rispeto della sopracitata

circolare  ainisteriale  e  la  conseg ente  esigenza  di  regolaaentare  aodalità

laioratie  che,  di  fato,  costt iscono   na  noiità  per  la  p bblica

aaainistrazione, coaprese le istt zioni scolastche, ribadiaao in q esta sede

alc ni concet fondaaentali e necessari al fne di effet are  n trataaento di

dat personali  conforae  alla  iigente  noraatia  in   n  contesto  di  “saart

working”.
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Indipendenteaente  dalle  diierse  concrete  iie  di  iapleaentazione  dello

“saart  working”,  aiendo  necessariaaente  a  che  fare  con  dispositii

inforaatci, è
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necessario che il laioratore garantoca un adeguato liiello di protezione di tali

diopooitii,  atenzionando  in  partcolare  il  rispeto  dei  principi  di  integrità,

riseriatezza e disponibilità dei dat e delle inforaazioni iii conten te, al fne di

rid rre  al  ainiao  i  rischi  di  accesso  non  a torizzato,  di  trataaento  non

consentto o non conforae alle fnalità opp re di distr zione o perdita dei dat

stessi. A tale scopo occorre:

1. proteggere  l’accesso  ai  dispositii  inforaatci  (coap ter,  tablet,

saartphone”  e  delle  connessioni  (cablate  o  Wi-Fi”  atraierso  l’uoo  di

paooword oufcienteaente robuote e oicure: a tal proposito si consiglia

di  tlizzare password l nghe in q anto più difcili da scoprire e priie di

riferiaent ai  dat anagrafci  propri  e  dei  faailiari;�  ciò  iale  tanto  per

l’accesso ai propri dispositii q anto per l’accesso a Internet, in q anto

la diff sa prassi di non caabiare la password di defa lt per l’accesso alla

rete Wi-Fi è  na delle principali ca se di accessi non a torizzat alla rete

locale e, di conseg enza, a dat e inforaazioni potenzialaente sensibili;�

2. prediligere, oie possibile, l’utlizzo di oioteai di autentcazione a due

fatori;�

3. aantenere  aggiornat oioteai  operatii  e  oofware ,  sia  desktop  che

aobile,  tlizzat per siolgere la prestazione laioratia: gli aggiornaaent

sono iaportant in q anto spesso risoliono falle di sic rezza sfr tabili

per accedere ai dispositii e ai dat in essi conten t;�

4. utlizzare e aantenere aggiornat opeciici oofware antiiruo e irewall,

che offrono  na t tela nei confront dei rischi noraalaente connessi alla

naiigazione in rete;�
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5. iapleaentare oioteai di backup per assic rare la disponibilità di dat e

inforaazioni  in  ogni  aoaento,  sia  traaite  sisteai  clo d  che  traaite

dispositii di archiiiazione di aassa coae hard disk portatli: l’accesso ai

dat ia  proteto  adeg ataaente,  aagari  seriendosi  di  sol zioni

critografche;�

6. nel laiorare da casa è altresì  iaportante  atuare una oerie di  aioure

organizzatie per siolgere le proprie aansioni in  n aabiente laioratio

idoneo, coae aiere c ra nell’iapostare la propria postazione di laioro,

non  lasciare  inc stodit i  dispositii  e  non  condiiidere  inforaazioni

riseriate con i propri faailiari.

Le indicazioni sopra esposte ialgono per q alsiasi tpo di concreta applicazione

dello  “saart  working”.  Nel  caso  in  c i  tale  aodalità  di  siolgiaento  della

prestazione laioratia è aessa in ato traaite l’utlizzo dei propri diopooitii

peroonali,  così  coae  riconosci to  nella  circolare  ainisteriale  alla  q ale

facciaao riferiaento iista la cronica ins fciente di disponibilità di risorse e

str aent inforaatci,  tali  indicazioni  deiono essere  oeguite con partcolare

rigore. Vanno altresì seg ite nel caso in c i l’istt zione scolastca sia in grado

di  fornire  ai  propri  dipendent dei  dispositii  scolastci  opport naaente

confg rat secondo le ais re ainiae di sic rezza ICT per la PA.

Passando a aodalità di “saart working” più aianzate, si  raaaenta che nel

caso in c i sia possibile per i  laioratori effet are l’accesso alla rete interna

della sc ola dall’esterno, ciò ia fato necessariaaente traaite  na VPN, iale a

dire   n  collegaaento  priiato  critografato  e,  q indi,  sic ro.  Vanno  eiitate

aodalità  che  garantscono  standard  di  sic rezza  aolto  inferiori  coae

l’apert ra  di  porte.  Il  iantaggio  di  accedere  alla  rete  interna  dell’Istt to  è

facilaente coaprensibile, aa deie essere fato in assol ta sic rezza.
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Una sol zione che  nisce le potenzialità di condiiisione di dat e inforaazioni

in teapo reale (così coae aiiiene in  n sisteaa serier-client coae q elli che

caraterizzano le ret interne degli  Istt t” e le possibilità di  coordinaaento,

gestone e rendicontazione del laioro siolto da reaoto è q ella di seriirsi di

oeriizi cloud (certicat dall’AGID) , così coae s ggerito nella stessa circolare

del Ministero. Seriizi clo d coae q elli aessi a disposizione a ttolo grat ito

per  le  istt zioni  scolastche  da  Google  e  Microsof –  aa  anche  le  iarie

piataforae di e-learning accessibili iia web sono seriizi clo d – sono potent

str aent che  peraetono  la  gestone  digitale  dell’atiità  aaainistratia  e

didatca  delle  istt zioni  scolastche.  Anche  in  q esto  caso  ialgono  le

indicazioni  di  c i  sopra,  specialaente q elle  rig ardant la  robuotezza delle

credenziali  per accedere a tali  seriizi.  Inoltre,  q ando ci  si  riiolge a seriizi

esterni,  bisogna  seapre  ricordare  che  q est agiscono  q ali  responsabili

esterni  del  trataaento,  ai  sensi  dell’art.  28  del  RGPD:  è  oraai  prassi

consolidata che siano diretaaente le  grandi  aziende a foraalizzare  q esto

tpo di rapporto nei contrat di seriizio che si sotoscriiono alla registrazione,

aa  è  seapre  aeglio  andare  a  ierifcare  leggendo  atentaaente  la

doc aentazione fornita.

Infne,  si  segnala  che  il  Garante  per  la  protezione  dei  dat personali  ha

raccoaandato  ai  ttolari  del  trataaento,  q ali  le  istt zioni  scolastche,  di

astenersi  dall’effet are  iniziatie  autonoae  di  raccolta  oioteaatca  e

generalizzata di dat riguardant lo otato di oalute dei laioratori che non siano

noraatiaaente  preiiste  o  disposte  dagli  organi  coapetent.  Operazioni  di

q esto tpo deiono essere siolte da sogget che istt zionalaente esercitano

q este f nzioni in aaniera q alifcata, coae gli operatori sanitari e il sisteaa

atiato  dalla  protezione  ciiile.  Reota  coaunque  ferao  l’obbligo  del

laioratore di oegnalare al datore di laioro qualoiaoi oituazione di pericolo per
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la  oalute  e  la  oicurezza  oul  luogo  di  laioro.  A  rig ardo,  il  Ministro  per  la

P bblica  Aaainistrazione ha fornito indicazioni  operatie s ll’obbligo per il

dipendente  p bblico  di  segnalare  all’aaainistrazione  la  proienienza  da

 n’area a rischio.
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